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1	 ま え が き

2010年頃までにLinuxのフリーソフトウェア 
コミュニティによって，LinuxをセキュアOS
（security－focused Operating System）（注1）化する 
機能が開発された。
そのため基本的な機能は，Linux内にセキュア
OSモジュールとして標準的に組み込まれている。
しかし，実際に運用を行うために必要なホワイトリ
ストはあらかじめ用意されていない。なぜならば，
Linuxの下で動作する全てのソフトウェアに対して
適切な許可を与える必要があり，用途に応じた対応
が必要なためである。
今回，当社製品の運用に即したホワイトリストを
構築し，製品化した。本稿では，ホワイトリスト及
びその方式を紹介する。

2	 対 応 す る セ キ ュ リ テ ィ

コンピュータのセキュリティ対策と言っても幅
広い意味を表す。対象は，コンピュータウイルスな
どの「悪意のあるソフトウェア」への対応である。
コンピュータの利用者に対して不利益をもたらす
「悪意のあるソフトウェア」は細かく分類され多く 
の呼び名があるが，ここでは総称してウイルスとし
て表記する。
また，コンピュータのセキュリティに関連して

「ぜい弱性」という言葉がある。これはコンピュー 
タのソフトウェアで，ウイルスを送り込み，動作さ
せてしまう隙間があることを意味する。

2.1	 ぜい弱性と悪意のあるソフトウェア
ウイルスが送り込まれ動作するまでは，一例とし
て以下のような流れとなる。
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⑴ ぜい弱性を利用してウイルスの本体を送り込む
「踏み台」が作成される。第	1	図にぜい弱性の利用
を示す。
⑵ 「踏み台」を利用して，ウイルスの本体とウイル
スを自動で実行する仕掛けが作成される。ウイルス
の本体とは，ディスク上の実行ファイルである。ま
た自動実行する仕掛けは存在するファイルの内容の
改ざんによって作成される。第	2	図に踏み台の利
用を示す。
⑶ 自動実行の仕掛けによってウイルスが実行さ
れ，悪意のある行為が行われる。第	3	図にウイルス
の動作を示す。

2.2	 ホワイトリスト方式
特定のソフトウェアでは，ウイルスの実行ファイ

ルを作成する動作，存在するファイルを改ざんする
動作は通常は行われない。そこで，通常の動作を 
「ホワイトリスト」として登録し，「ホワイトリスト」
に存在しない動作を遮断するようにしたものがホワ
イトリスト方式である。第	4	図にホワイトリスト
の概要を，第	1	表にホワイトリスト方式と通常の
セキュリティソフトに採用されているブラックリス
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第	3	図 ウイルスの動作
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悪意のある
行為

・ウイルス本体
・自動実行する
 仕掛け

第	4	図 ホワイトリスト概要

ホワイトリストに登録されていない動作を遮断する。
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第	1	表 ホワイトリスト方式とブラックリスト方式の比較

ホワイトリスト方式とブラックリスト方式の特徴を示す。

項目 ホワイトリスト方式 ブラックリスト方式
リストの更新 不要 必要
未知の脅威への対応 可能 不可能
CPU負荷 軽微な負荷 ブラックリスト照合操

作時に，制御・監視処
理に負担になる負荷

リストの作成 自分で作成する必要
がある（自動作成機
能有り）

セキュリティソフト
ウェアベンダーから配
布される
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ト方式の比較を示す。ホワイトリスト方式の利点
は，リストの更新が不要で中央演算処理装置（CPU）
への負荷が少ないことである。

3	 LinuxセキュアOSモジュール

LinuxのセキュアOSモジュールとして，SELinux
が代表的である。しかしながら，今回はTOMOYO 
Linuxを採用した。第	2	表にTOMOYO Linuxと
SELinuxの比較を示す。TOMOYO Linuxの特徴
の一つである「セキュリティの専門家ではなくとも
使える」という点に着目し，採用するに至った。

3.1	 セキュアOSモジュールとホワイトリスト
ユーザプログラムがファイルの操作を行った場
合，セキュアOSモジュールに一旦処理をフックす
る機能が組み込まれている。フックされた要求をホ
ワイトリストと照合し，操作を許可するか否かを判
断するのがセキュアOSモジュールである。ファイ
ル操作は，ここで許可されたもののみ行われる。 
第	5	図にセキュアOSモジュールとホワイトリス
トの概要を示す。

4	 運 用 に 対 す る 考 慮

セキュリティは強固であることが望ましいが，保
守などの運用との両立も必要である。Linuxでは管
理者による管理，保守はシェルというコマンドライ
ン操作で行うことが通常である。今回は，シェルの
操作で，通常のroot（管理者）ユーザに対し，二段
階認証を設けることでセキュリティと運用の両立を
図った。第	6	図にその考え方を示す。

第	2	表 TOMOYO	LinuxとSELinuxの比較

TOMOYO	LinuxとSELinuxの特徴を示す。

項目 TOMOYO Linux SELinux
Linuxディストリ
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Linuxなど
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でないと扱いが困難

組み込みLinux
対応

自動学習は組み込み系
Linuxでも同様に可能

リファレンスポリシー
が提供されていないた
め，対応が困難

ファイルシステム
対応

ファイルシステムに依
存しない

特定のファイルシステ
ムに依存する機能が 
ある

第	5	図 セキュアOSモジュールとホワイトリスト

ファイル操作がセキュアOSモジュールでホワイトリストと照合される。
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第	6	図 セキュリティと運用の両立の考え方

root（特権）ユーザでも二段階認証前は操作が制限される。
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5	 む す び

Linuxにおけるホワイトリスト方式のセキュリ
ティソフトウェアを紹介した。当社製品では，
Windowsだけではなく，Linux（組み込みLinuxを
含む）もセキュリティ対策を実現した。
今後もお客様に安心して当社製品を使用していた

だけるように，機能と対応の拡充を図る所存である。

・WhiteShieldは，韓国AhnLab,Inc.の登録商標である。
・Red Hat・Red Hat Enterprise Linuxは，Red Hat, Inc.の米

国及びそのほかの国における登録商標である。
・Linuxは，Linus Torvaldsの米国及びそのほかの国における登

録商標である。
・SELinuxは，米国及びそのほかの国におけるNational Security 

Agencyの登録商標である。
・TOMOYOは，㈱NTTデータの登録商標である。
・ 本論文に記載されている会社名・製品名などは，それぞれの 

会社の商標又は登録商標である。
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注1．セキュアOS：アクセス権限を強化し，通常よりもセキュリ
ティを強化したOS


